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Gomulu Linux
Sistemleri

Login'e Kadar Linux

Loop Cihazlar ile imaj Analizi

Giris
Bu yazida herhangi bir disk imajinin diske kurulum yapilmadan analiz edilmesinden

bahsedilecektir. Disk imajinin ARM veya x86 veya belirli bir makineye ait olmasinin bir
Onemi yoktur. Analiz teknigi tamamen aynidir.

Boyle bir analize niye gerek vardir?

Genelde bir bord satin alindi§i zaman, bord ile gelen CD iginde veya bord ile ilgili
internet sitesinde, bord igin hazirlanmig imajlar mevcuttur. Kullanici bu imaji MMC kart
veya USB bellek veya Flash Disk gibi ortama dump ederek hemen bordu boot edip,
icindeki programlari veya dosyalari inceleyebilir. Peki elimizde bord yoksa ya da borda
kurmadan 6n inceleme yapmak istiyorsak ne yapmaliyiz? Bu yazinin konusu iste
budur.

1. Raspberry Pi veya Kisaca RPi

Gok uzun zamandan beri Raspberry Pi isimli cihazin piyasaya ¢ikmasini bekledik. Bu
bekleyis sirasinda “Acaba nasil bir Linux daditimi kurmuslar?” diye de icten ice ¢cok
merak ettik ve bu cihazla ilgili bir imaji indirip asagidaki gibi inceledik. Bu incelemenin
RPi ile ilgili tek tarafi imajin RPi’ye ait olmasidir. Herhangi bir imaj i¢in de ayni
inceleme hi¢ degistiriimeden yapilabilir.

RPi Gzerinde galigsan pek ¢ok disk imaji mevcuttur. Bizler analiz i¢in 2012-10-28-
wheezy-raspbian.zip isimli imaji kullandik. Disk imaji asagidaki gibi indirilip agilabilir.
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# wget http://files.velocix.com/cl410/images/raspbian/
2012-10-28-wheezyraspbian/2012-10-28-wheezy-raspbian.zip

# unzip 2012-10-28-wheezy-raspbian.zip

2. file/fdisk ile inceleme

Download ve unzip isleminden sonra nihai disk imaji 2012-10-28-wheezy-
raspbian.img ismi ile elde edilir. ik yapilacak is file komutu ile imajin cinsini, asagidaki
gibi, tespit etmektir.

# file 2012-10-28-wheezy-raspbian.img

2012-10-28-wheezy-raspbian.img:
x86 boot sector;
partition 1: ID=0xc, starthead 130, startsector 8192,
114688 sectors;
partition 2: ID=0x83, starthead 165, startsector 122880,
3665920 sectors,
code offset 0xb8

Kolay okunmasi igin file komutunun gikisina bosluklar ve satirlar eklenmistir. Gikistan
da gorilecegi gibi imajin icinde 2 adet disk bdlimu (disk partition) mevcuttur.

Buradaki img dosyasi dogrudan mount edilemez. Sebebi basittir. mount komutu
dosya sistemine muhtagctir. img dosyasi iginde 2 adet dosya sistemi mevcuttur ama bu
dosya sistemlerinin baginda x86 boot sektorl ve boot kodu igin ayrilan sektérler vardir
ve bu fazlalik sektérler yiziinden mount komutu yukaridaki img dosyasini dogrudan
baglayamaz.

file komutu bize img dosyasi hakkinda 6zet bilgi vermektedir. img dosyasinin gok
ayrintil bilgileri, asagidaki gibi, fdisk komutu ile elde edilebilir.

# fdisk 2012-10-28-wheezy-raspbian.img
Command (m for help): p

Disk 2012-10-28-wheezy-raspbian.img: 1939 MB, 1939865600 bytes
255 heads, 63 sectors/track, 235 cylinders, total 3788800 sect

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
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Disk identifier: 0x000f06a6

Device Boot Start End Blocks Id
2012-10-28-wheezy-raspbian.imgl 8192 122879 57344 c W95FAT32(L
2012-10-28-wheezy-raspbian.img2 122880 3788799 1832960 83 Linu

Yukaridaki ¢ikistan da gorilecedi gibi, disk imaji iginde 2 adet disk bdélimi mevcuttur.
Bu bélimlere siraile 2012-10-28-wheezy-raspbian.img1 ve 2012-10-28-wheezy-
raspbian.img2 isimleri verilmigtir. E§er fdisk komutunu /dev/sda ile baslatmig olsaydik,
bu isimler yerine /dev/sdal ve /dev/sda2 olacakti. Diger bir deyisle fdisk komutu 1. ve
2. disk bélimlerine img1 ve img2 uzantilarini eklemistir. Bu sadece bir isimlendirmedir.

Yukaridaki ¢ikisin Id siitununda ¢ ve 83 sayilari mevcuttur. Bu sayilar 1. bélimin W95
ve 2. bélumadn Linux bdlimi oldugunu gdsterir.

3. Béliimlerin Baglanmasi

Once W95 béliimii Gizerinde galisalim. Bu bdlim, start ve end adreslerinde gdsterildigi
gibi 8,192. sektdrden baglar ve 122,879. sektdrde son bulur. Bu durumda W95
béliminde toplam olarak 122,879 — 8,192= 114, 687 adet sektdr bulunur. Her sektér
512 bayt olduguna gére, 114,687 adet sektdrde 114,687* 512= 58,719,744 bayt
bulunur. Bu degeri 1024'e bdlup yuvarlarsak, 58,719,744 / 1024 = 57,344 KB elde
ederiz.

Diger bir deyisle W95 bdlumu yaklasik 57 MB yer kaplamaktadir. 57,344 degeri, ayni
zamanda fdisk ¢ikisinin Blocks sutununda raporlanmaktadir. Blocks sttunu, 1K’lik
degerleri gosterir. Sektorler de 512 bayt olduguna gére, (end- start)/2 hesabi ile de
57,344 degeri elde edilebilir.

W95 béluminun baslangi¢ sektdri start adresinde, 8,192 olarak verilmigtir. Diger bir
deyigle ilk 8,192 sektdr yani ilk 4K’k alan boot sistemleri igin ayriimigtir. Bu ilk 4K’lik
alanin 1. sektérine MBR denir.

Boot igin baglangigta kag sektdrtin ayrilacag tamamen sistemi kurana baghdir. Eski
fdisk sistemleri boot kodlari icin baslagigta 63 sektér ayirmaktaydi. Yeni fdisk
sistemleri ise 2K veya 4K yer ayirmaktadir. fdisk komutunda x ile expert moda girilip b
girisi yapilarak, boot kodu igin gerekli alanin degeri verilebilir.

Buradaki basit hesaptan da gérilecegi gibi, 1. disk béliminde bulunan dosya
sistemi, baslangigtan itibaren 8,192*512= 4K’lik alandan sonra baglar. mount
komutunda, asagidaki gibi offset degeri verilerek ilk 4K’lik alan atlanabilir. ilk 4K’lik
alandan sonra W95 dosya sistemi bulunacagi i¢in, mount komutu bu bélimi
sorunsuz olarak bagdlayacaktir.
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# mkdir /mnt/imgl
# mount -o loop -o offset=$((8192%512))
2012-10-28-wheezy-raspbian.img /mnt/imgl

-0 seg¢enegi, option anlamindadir.

-0 loop ile, mount edilecek dosyanin fiziksel bir blok cihaz olmayacagdini, mount
edilecek dosya sisteminin siradan bir dosya iginde olacagini belirtir. Diger bir deyigle,
mount komutuna loop cihaz kullanmasi gerektigi sdylenir.

-0 offset ile mount edilecek dosyanin, burada verilen deger kadar ilerden mount
edilmesi saglanir. Diger bir deyigle burada verilen bayt kadar ile gidilir ve mount islemi
gelinen bayttan itibaren yapilir.

$((...)) ifadesi mount komutu ile ilgili degildir. Bash kabugu bir komutu igletmeden
evvel $((...)) ile verilen aritmatik iglemi yapar, elde ettigi dederi yerine koyar ve sonra
komutu igletir. Ornegin “$ echo $((8192*512))” girisi icin 4194304 degeri Gretilir.

mount edilmis 1. bélum agagidaki gibi, ¢esitli komutlarla incelenebilir.

# df /mnt/imgl
# Filesystem 1K-blocks Used Available Use% Mounted on
/dev/loop0 57288 16872 40416 30% /mnt/imgl

/dev/loop0 olarak gésterilen cihaz, disk imajinin 1. bélimind temsil eder. Loop
cihazinin burada esas gérevi mount komutuna, gergekte fiziksel olarak olmayan bir
cihazi, fiziksel bir blok cihaz gibi géstermektir.

mount point olarak gdésterilen /mnt/img1 dizinine girdigimiz zaman, ilgili disk
bélimundn icine de, asagidaki gibi, girmis oluruz.

# cd /mnt/imgl
# 1s -1
total 16872
—rWXr-Xr-X root root 17764 Oct 28 17:40 bootcode.bin*

root root 142 Oct 28 22:11 cmdline.txt*

root root 1180 Oct 28 22:11 config.txt*

root root 5282 Oct 28 17:40 fixup.dat*

root root 2020 Oct 28 17:40 fixup cd.dat*

root root 137 Oct 28 23:01 issue.txt*

root root 2695192 Oct 28 17:40 kernel.img*

root root 2104952 Oct 28 17:40 kernel cutdown.im

-¥rwXr-Xr-X
—-¥rwXr-Xr-X
=YrwXr—-Xr-X
-¥rwXr-Xr-X
=YrwXr—-Xr-X

-¥rwXr-Xr-X

e e

=IrwXr-Xr-x
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-rwxr-xr-x 1 root root 9522048 Oct 28 17:40 kernel emergency.
-rwxr-xr-x 1 root root 2347828 Oct 28 17:40 start.elf*
-rwxr-xr-x 1 root root 523144 Oct 28 17:40 start_cd.elf*

Buradaki dosyalarin biri hari¢ digerleri bizi ilgilendirmemektedir. Okuyucu buradaki
herhangi bir dosyayi cp komutu ile kendi diskine alarak inceleme yapabilir. file
komutu ile dosyalarin cinsi, asagidaki gibi, hizlica incelenebilir.

# file *

bootcode.bin: data

cmdline.txt: ASCII text

config.txt: ASCII English text

fixup.dat: data

fixup cd.dat: data

issue.txt: ASCII text

kernel.img: data

kernel cutdown.img: data

kernel emergency.img: data

start.elf: ELF 32-bit LSB executable, version 1 (SYSV),
statically linked, stripped

start cd.elf: ELF 32-bit LSB executable, version 1 (SYSV),
statically linked, stripped

4. Cekirdegin .config Dosyasinin Elde Edilmesi

Su anda bu dosyalardan sadece gekirdek imaiji bizi ilgilendirmektedir. Asagidaki basit

yontem ile gekirdek imaji icinden config dosyasi elde edilebilir. Bu dosyanin
incelenmesi bize sistem hakkinda pek ¢ok bilgi verecektir.

01 # cd /tmp

02 # dd if=/mnt/imgl/kernel.img of=Image bs=64 skip=1
03 # cp /usr/src/linux/scripts/extract-ikconfig .

04 # chmod +x extract-ikconfig

05 # ./extract-ikconfig Image > kernel.config

Yukaridaki 5 komutla, ¢ekirdegin config dosyasi, kernel.config ismi ile /tmp altina
¢ikarilacaktir.

02. satirda kernel.img dosyasi dd komutu ile Image isimli dosyaya kopyalanmaktadir.
Cekirdegin en tepesinde 64 baytlik 6zel bir baslik bilgisi vardir. skip=1 segenegi ile dd
komutunun, kopyalamaya baglamadan evvel, 1 blok ileri atlamasi saglanir. Blok boyu
ise bs=64 ile (bs: block size) verilir. Bdylece bs ve skip komutlari sayesinde ilk 64 bayt
atlandiktan sonra kopyalama yapil.
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Masalstl makinede ¢ekirdedin kaynak kodunun /usr/src/linux altinda oldugu kabul
edilmektedir. Kaynak kodunun iginde scripts/ dizini altinda extract-ikconfig isimli bir
betik bulunmaktadir. Bu betik ¢ekirdek imaji igcinden config dosyasini elde eder.

03 ve 04. satirlarda extract-ikconfig dosyasi tmp altina alinmakta +x segenegi ile
¢alisabilir moduna getirilmektedir.

05. satirda ise bu betik igletiimekte ve ¢ekirdek icindeki config dosyasi elde
edilmektedir. Bu dosya ¢ekirdek kaynak kodunun kékiine .config adi ile kopyalanip,
¢apraz derleme yapilabilir.

5. Kokiin incelenmesi

Kok dosya sistemi 2. bélimde oturmaktadir. ikinci béliim, aynen 1. béliimdeki
mantikla, asagidaki gibi baglanabilir ve her iki b&lim umount ile serbest birakilabilir.
mount komutundaki 122,880 sayisinin, 2. bélimin start sektért oldugunu hatirlatalim.
Bu deger fdisk tarafindan raporlanmigti.

06 # mount -o loop -o offset=$((122880*512))
2012-10-28-wheezy-raspbian.img /mnt/img2

07 # df /mnt/img2
Filesystem 1K-blocks Used Available Use% Mounted on
/dev/loopl 1828192 1280068 456476 74% /mnt/img2

08 # umount /mnt/imgl
09 # umount /mnt/img2

Yukaridaki ¢ikista dikkat edilirse, 2. b6limd mount etmek icin loop1 cihazi
kullaniimigtir. mount komutu bosta duran ilk loop cihazini kullanir. Okuyucu kendi
denemelerinde farkli cihaz numaralari ile karsilagabilir. Bu durumda, muhtemelen
baska programlar, kendileri i¢in loop cihazi ayirmiglardir. losetup komutu, kullanimda
olan loop cihazlar konusunda ayrintili bilgi verir. Ornek ¢ikis agagida verilmistir.

# losetup -a

/dev/loop0: [0808]1:17 (/opt/rpi/2012-10-28-wheezy-raspbian.img
offset 4194304

/dev/loopl: [0808]:17 (/opt/rpi/2012-10-28-wheezy-raspbian.img
offset 62914560

Yukaridaki ¢ikista, mount komutunda verdigimiz offset degerleri agikga gortlmektedir.

Kok dosya sistemi /mnt/img2 noktasina baglidir. Kék dosya sistemine asagidaki gibi
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girilip incelenebilir. Ozellikle /etc, /etc/inittab, /etc/rc* gibi dizin ve dosyalarin
incelenmesi tavsiye edilir.

# cd /mnt/img2

# 1s -1

total 92

drwxr-xr-x 2 root root 4096 Oct 29 00:39 bin/
drwxr-xr-x 2 root root 4096 Oct 29 00:12 boot/
drwxr-xr-x 3 root root 4096 Oct 28 23:59 dev/
drwxr-xr-x 89 root root 4096 Oct 29 00:52 etc/
drwxr-xr-x 3 root root 4096 Oct 29 00:09 home/
drwxr-xr-x 12 root root 4096 Oct 29 00:31 1lib/
root root 16384 Oct 28 23:50 lost+found/
root root 4096 Oct 28 23:54 media/
root root 4096 Sep 2 20:08 mnt/
root root 4096 Oct 29 00:11 opt/
root root 4096 Sep 2 20:08 proc/
root root 4096 Oct 28 23:53 root/
root root 4096 Oct 29 00:50 run/
root root 4096 Oct 29 00:39 sbin/
root root 4096 Jun 20 2012 selinux/
root root 4096 Oct 28 23:53 srv/
root root 4096 Sep 13 03:17 sys/
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drwxrwxrwt 2 root root 4096 Sep 2 20:08 tmp/
drwxr-xr-x 10 root root 4096 Oct 28 23:54 usr/
drwxr-xr-x 11 root root 4096 Oct 28 23:54 var/

6. Bir Bash Ozelligi

Bash kabugdunun ilging bir “yerine koyma” 6zelligi mevcuttur. Dlzenli ifadelerde
(regular expressions) oldugu gibi, [...] icinde yazilan her karakter, 6niinde bulunan
ifadeye eklenir. Ornegin

# echo img[12]

girisinde, “img1 img2" c¢ikisi elde edilir. Yani 1 ve 2 karakterleri, img katarinin sonuna
eklenmislerdir. Diger bir deyigle “$ echo img[12]” girisi ile “$ echo img1 img2" girisi
tamamen ayni anlamdadir. Bu durumda yukarida 08 ve 09. satirlarda verilen umount
komutlari asagidaki gibi, tek satirda yeniden yazilabilir.

# umount /mnt/imgl /mnt/img2

Yukaridaki ifadede gérilecegi gibi ayni katarin énlinde 1 ve 2 vardir. O halde umount
komutu daha da kisa olarak asagidaki gibi yazilabilir.
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# umount /mnt/img[12]

Kullanim Haklari

Bu belgedeki biitiin yazi ve resimlerin telif hakki Nazim KOGC’a aittir. Bu yazinin
“tamami veya bir kismi” ve “yazidaki resimler”, asadidaki 2 sart sadlandidi takdirde,

ticari veya ticari olmayan her tirli ortamda, herhangi bir izne gerek olmadan
kullanilabilir.
1) Yazi ve resimlerde degisiklik yapilamaz, oldugu gibi kullaniimalidir.

2) Yazar “Nazim KOG” ve blog adresi “http://ucanlinux.com” kaynak gdsterilmelidir.

— yazi sonu —
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